雙線性配對計算之研究與實作

由於現今的技術只能以指數時間解決橢圓曲線離散對數問題，因此橢圓曲線離散對數問題提供了許多密碼學上的應用。值得一提的是，橢圓曲線密碼系統所使用的金鑰長度遠較傳統密碼所使用的短很多(如RSA 型態的密碼系統)。
在早年，只有少數的數學家研究Weil/Tate pairing 的相關性質，直到Bilinear Pairing被發現可以使用在密碼學的分析上，可將橢圓曲線離散對數問題對應到一個有限體上的離散對數問題，Bilinear Pairing 的研究才開始受到重視。然而隨著ID-based 密碼系統的興起，更擴大了Bilinear Pairing 的應用層面。使得植基於Bilinear Pairing 的密碼系統設計有了極大的發展空間，相關的研究包括：加密系統、認證式金鑰協定、數位簽章等等。時至今日，這些Bilinear Pairing 的相關應用更在近代密碼學上扮演一個重要的角色。然而在這些相關的應用中，Bilinear Pairing 的計算往往是整個系統中最吃重的部分。然而，如何實作出Bilinear Pairing 的運算儼然成為這些應用系統的最重要課題。因此，分析並以物件導向語言實作出Bilinear Pairing 計算相關的物件將是本計劃的目標。
然而第一個能有效率計算Bilinear Pairing 的演算法，是由Miller 在1986 所提出，而直到近幾年才有學者針對不同的方向，研究提升Bilinear Pairing 運算效能的方法。由於國內卻十分欠缺Bilinear Pairing 計算的研究與實作，因此，在本研究計劃將對申請人之博士論文進行延伸研究，並具體實作相關程式物件。所以對於各種影響Bilinear Pairing運算效能的因素都將仔細的分析，並將Pairing-based 密碼系統的各個應用加以分類，同時針對不同類別的應用，設計出有效率且具有應用價值的Bilinear Pairing 計算程式。因此本計劃的成果將對加速Bilinear Pairing 計算應用有非常大的幫助，並對國家發展新一代的加密系統上扮演著重要的地位。
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